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基于协作信誉和设备反馈的物联网边缘服务器信任评估算法 
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摘  要：针对边缘服务器的安全问题，提出了一种集成了服务器协作信誉以及设备用户反馈的信任评估算法来提

高边缘计算上下文的安全性。交互过程中，使用了一种基于客观信息熵理论的融合算法来聚合服务器间的协作信

誉，同时采用了部分同态加密算法来防止交互过程中用户数据的泄露。交互结束后，选择高可信的设备节点计算

反馈信任，克服了传统机制的恶意反馈。在计算全局信任时，考虑了服务器的期望评分和自适应的权重计算算法，

克服了传统信任方案的局限性。实验结果表明，所提信任度计算方案具有较低的时间复杂度和空间复杂度，并且

可以有效抵抗恶意节点的攻击行为。 
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Abstract: Aiming at the security problem of edge server, a trust evaluation algorithm was proposed, which integrated 
server cooperation reputation and device user feedback to improve the security of edge computing context. In the process 
of interaction, a fusion algorithm based on objective information entropy theory was used to aggregate the cooperation 
reputation between servers, and a partial homomorphic encryption algorithm was used to prevent the leakage of user data 
in the process of interaction. After the interaction, the highly trusted device node was selected to calculate the feedback 
trust, which overcame the malicious feedback of the traditional mechanism. When calculating the global trust, the ex-
pected score of the server and the adaptive weight calculation method were considered, which overcame the limitations of 
the traditional trust scheme. The experimental results show that the proposed trust calculation scheme has low time com-
plexity and spatial complexity, and can effectively resist the attack of malicious nodes. 
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0  引言 

随着 5G 移动通信和云计算技术的快速发展，

移动应用的数据量呈爆炸性增长，在物联网领域引

起了极大的关注。传统的人与人社交扩展到了人与

物、物与物的更广阔的网络中，物联网可以无缝透

明地整合大量异构智能设备或终端系统，同时，数

据子集的开放访问为开发数字服务提供了便利。物

联网环境中计算复杂性高和数据存储量大的任务

通常由资源丰富的云服务器来处理，为了减少传输
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数据量以及系统开销，可以通过在分布式网络的边

缘执行数据处理来优化云计算系统，这种方式称为

边缘计算。同时，它还涵盖了广泛的技术，包括物

联网（IoT, Internet of things）边缘计算[1]、云计算、

雾计算[2]、分布式数据存储、增强现实等。 
物联网和边缘服务的集成是当前新的研究热

点。与许多新技术一样，边缘计算环境中也存在诸

多挑战，主要分为两类：安全性（设备网络）和信

任关系（恶意节点反馈和攻击）。因此，物联网面

临的安全性挑战转移到了边缘网络中。为了解决边

缘网络上下文环境的安全问题，可以选择可信赖的

边缘服务器（ES, edge server）进行交易。但是，鲜

有关注边缘服务器可信度的研究，并且评估边缘计

算的上下文安全的文献更是少之又少。因此，本文

着重于通过使用信誉和反馈的信任评估算法计算

服务器的可信赖性，从而提高基于边缘计算的 IoT
上下文的安全性。 

由于越来越多的具有相似功能特性的提供者

竞争边缘服务器，探讨边缘服务器的可信赖性已成

为最具挑战性的课题之一。与传统的网络安全认证

机制不同，信任计算机制在服务提供中有动态行为

感知能力，并且可采取预防措施来认证服务提供者

的恶意服务行为[3]。作为一种传统网络安全的补充技

术，信任机制通过判断服务质量[4]解决了提供相应访

问控制的问题，提高了服务可靠性。为了确保协作

服务行为的质量并帮助边缘设备之间建立信任，物

联网边缘计算服务商使用了基于协作的信任机制[5]。

这些研究专注于利用与边缘服务器的相互质量评分

来评估 ES 的可信赖性，即服务的综合信誉度量。 
用户反馈会影响边缘设备用户（EDU, edge 

device user）的选择，而传统文献在反馈信任评估

中没有考虑设备层安全性。尽管反馈评级可以捕获

服务器的某些信任功能，但它们远非 ES 可信度的

完备衡量标准。尽管已有一些工作尝试保护设备层

的隐私数据、评估服务器的可信赖性[6]，但由于缺

乏细粒度的安全性度量，安全性没有明显改善。 
另外，在边缘计算中所有设备节点直接或通过

中继连接到可靠性未知的其他服务器节点，设备之

间构成了 D2D（device-to-device）网络，服务器之

间构成了 S2S（service-to-service）网络，这可能导

致设备敏感数据被未知或不受信任的节点获取，使

设备网络的数据隐私保护面临风险[7]。 
当前研究中主要有 4 种网络通信的数据保护算

法[8]，分别是访问控制、数据混淆、数据匿名化和

同态加密。访问控制[9]是利用访问者身份及系统预

先定义的策略限制访问资源的权限，保护用户数据

隐私，通常用于系统管理员控制用户对服务器、文

件等网络资源的访问。数据混淆[10]是基于摘要信息

保护数据隐私或提供虚假信息以降低数据准确性。

数据匿名化[11]是已发布的私有数据包含一定数量

的假名，使接收此类数据的移动设备节点无法识别

私有数据所有者。传统的非对称加密算法只能对解

密后的明文进行计算[12]，无法执行对密文的数据安

全聚合操作，从而难以对数据实行高效的隐私保护，

引入同态加密[13]对用户反馈评分进行保护，可以在边

缘服务器上执行密文安全聚合操作而不需要解密。 
本文结合边缘服务器的协作信誉和设备用户

的安全反馈，提出了一种基于信誉和反馈的信任评

估（TERF, trust evaluation based on reputation and 
feedback）算法。本文的主要贡献如下。 

1) 提出物联网边缘计算中基于信誉和反馈融

合的安全可靠的信任评估算法。在物联网中，信任

是衡量网络安全的重要标准，并且信任难以被量化

和预测。本文将服务器信誉和用户反馈信息进行融

合来评估边缘服务器的可信赖性，这种组合降低了

网络风险，也大大提高了信任评估的准确性。 
2) 为了评估边缘服务的可信度，提出了一种基

于客观信息熵的信任评估算法，该算法通过使用对

边缘服务质量的协作评分来评估边缘服务的信誉。

为了评估边缘服务相对于反馈的可信度，提出了一种

基于设备反馈的信任评估算法，该算法首先对用户

数据进行部分同态加密处理，然后利用高信任节点

的反馈评分来评估边缘服务的安全性。 
3) 为了将信誉和反馈结果有效地集成到边缘

服务的信任评估中，依据可信用户对边缘服务的期

望评分提出了一种集成的自适应信任评估算法，从

而获得边缘服务的可量化的信任值。 

1  相关工作 

文献[14]全面阐述了边缘计算中数据安全与隐

私保护的研究背景，提出以安全为中心的体系架

构。围绕数据安全、访问控制、身份认证和隐私保

护等关键技术，探讨了近年来针对边缘计算安全的

最新研究成果。Huang 等[15]提出了一种用于安全高

效的车辆边缘计算和网络的分布式信誉管理，采用

车辆边缘计算服务器来执行车辆的本地信誉管理
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任务。文献[16]针对云服务提供商不能被完全信任的

情况，提出了基于属性加密的流程加密策略，分为密

钥策略和密文策略。加密者通过将接收者的访问策略

融入加密消息里来指定密文的接收者；当解密者满

足密文中描述的访问策略时，才可恢复明文消息。

文献[17]针对提交的恶意评价，采用控制图理论对评

价中的数据进行过滤，通过信息熵对不同维度的评价

数据进行融合，从而进一步得到综合信誉。 
云服务的可信度通常会根据用户的经验和意

见来评估。文献[18]对传感云和信任评价机制进行

调研，归纳了传感云的信任评价机制并探讨了雾计

算信任机制未来的研究方向。Nagarajan 等[19]提出

使用大数据处理框架来评估云服务的可信赖性，通

过集成 MapReduce 框架的云代理来预处理反馈评

估。文献[20]提出一种新颖的信任评估算法将反馈

评估组件和贝叶斯博弈模型相结合，以识别恶意用

户及其反馈评级。前者用于检查和识别伪造身份，

后者用于检测恶意用户及其反馈。文献[21]针对传

感器系统中存在的数据不可信问题，设计了基于边

缘计算的传感云可信数据收集框架，利用移动边缘

节点进行可信的数据收集，解决了底层传感器计算

能力太弱和节点面临的内部恶意攻击问题。 
由于服务器捕获的图像数据与用户的个人隐

私信息密切相关，交易过程中应该注重用户的隐私

数据保护。Li 等[22]为了减少终端设备的资源消耗，

提出了一种用于图像处理的边缘辅助的隐私保护

外包计算框架，通过边缘节点与终端设备协作以保

护数据并支持半信任云服务器上的隐私保护计算。 
从上述相关工作可以看出，现有关于服务器信

任评估的研究主要分为两类，即基于信誉的评估算

法和基于反馈评级的算法。但是，这些工作没有考

虑边缘设备与服务器交互时数据的安全性。基于

此，本文提出了一种结合设备层安全反馈和服务器

层信誉的综合信任评估算法。该算法不仅基于各服

务器的协作来评估服务器的安全级别，而且在保护

设备层隐私数据的基础上用反馈等级评估服务器

的信任，从而保证了边缘网络上下文的安全性。 

2  前提与概述 

2.1  问题的提出 
根据边缘计算中网络设备的功能，信任涉及 2 种

来源，即服务器和设备（物联网用户），本文定义

一个元组 , , ,G S E M D= ，其中 S 为边缘服务器的

集合，E 为服务器之间的边的集合，M 为服务器发

出的消息的集合，D 为物联网边缘设备的集合。节

点 , 1,2, ,is S i m∈ = " 表示边缘服务器，边 ije E∈ 表

示服务器 is 与服务器 js 之间的交互， iM 表示服务

器 is 发布的一组信息， , 1,2, ,kd D k m∈ = " 表示物联

网设备。信任度评估和模型是信任管理的核心技术，在

介绍可信度计算机制的细节之前，本节首先介绍一些关

于可信度的基本定义，可信度的取值范围为[0,1]。 
定义 1  直接信任。关于服务器 is 到另一个服

务器 js 的直接信任称为 S2S 直接信任。直接信任是

服务器完成请求任务能力的量化值，是基于 2 个服务

器之间交互式记录的历史记录，涉及相似度、历史

行为和关注度等因素。 
定义 2  间接信任。关于边缘设备 jd 到一个服

务器 is 的反馈信任称为 D2S（device-to-service）间

接信任。当服务器数据处理任务完成后，边缘设备

将客观计算服务器 is 的反馈评分；当另一个服务器

js 请求它时，边缘设备将反馈值发送给请求者。 

2.2  体系结构 
本节介绍基于云的边缘计算三层网络架构如

图 1 所示。该架构由四部分组成：云数据中心、边

缘网络、中继和设备网络。云数据中心负责数据的

计算和存储；边缘网络负责传输和指定通信机制；

中继是边缘网络中的计算设备；设备网络最接近用

户，主要功能是采集数据。数据的处理分为 2 个模

块：数据获取和数据聚合。设备网络最接近用户，

可以直接获取信息，一般借助中继或第三方进行计

算加工。边缘网络负责信息聚合处理，主要对数据

进行分析处理。 

 
图 1  基于云的边缘计算三层架构 
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3  基于信誉和反馈的信任评估算法 

本节介绍信誉评估模型和反馈评估算法。该算

法由 2 个主要模块组成：信任数据获取模块和聚合

信任计算模块。基于信誉和反馈的信任评估算法如

图 2 所示。首先，通过云服务中心获取服务器的身

份信息，如授权认证、相似度、共同行为以及关注

度来评估服务器的直接信任因子，并将相关数据存

储至数据库。然后，计算边缘服务器反馈（即同伴

反馈）和边缘设备用户反馈（即用户反馈）来获取

间接信任。每个边缘服务器在进入交互网络前需

要从云中心获得一个证书作为入场凭证，应用程

序接口以实时监控的形式协作网络中收集协作网

络中服务器间协作的历史评分（同伴反馈）获得

服务器基于信誉的信任。用户交易后会对服务进

行评价，通过筛选器选出高可信用户的反馈，并

对用户数据进行加密。最后，利用可信用户的平

均期望计算自适应权重因子，获得每个服务器的

全局信任评分。根据信任得分的高低划分不同的

服务等级，实现差别化管理。

 
图 2  基于信誉和反馈的信任评估算法 

3.1  信誉评估模型 
3.1.1  直接信任值计算 

物联网边缘计算网络中，边缘服务器的直接信

任通常与身份的授权认证、相似度、共同行为和受

欢迎度有关，直接信任计算模型如图 3 所示。 

 
图 3  直接信任计算模型 

1) 基于身份的信任档案信息已被证明与服

务器的可信度相关。通常，信任取值为 0～1，0
表示不可信，1 表示可信。经过云中心身份验证

的服务器可信度为 1，匿名服务器因为身份不明，

可信度设为 0.2。因此，服务器 is 的授权认证

AC( )is 为 

 
1,

AC( )
0.2,is
⎧

= ⎨
⎩

已被认证授权的服务器

匿名服务器
 (1) 

2) 在边缘计算网络中，服务器节点与节点之间

通常具有一定的相似性。若 2 个节点在行为上具有

较高的相似性，则表明它们更容易信任对方。所以，

可以利用服务器之间的相似度来度量服务器间的

信任，相似度越大则越可信。服务器 is 与 js 的相似

度SM( , )i js s 为 

 1

2 2

1 1

SM( , )

n

i j
i

i j n n

i j
i j

s s
s s

s s

=

= =

=
∑

∑ ∑
 (2) 

3) 共同行为。如果边缘网络中的任何 2 个服务

器都提供类似的服务或采用相同的建议，则表明交

易对象可信任。如果 is 具有与 js 相同的行为，bh
is 为

is 的行为集合，bh
js 为 js 的行为集合，共同行为的

信任BH( , )i js s 为 
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 ( ) ( )
( )

log bh bh
BH ,

log bh
i j

i

s s

i j
s

s s =
∩

 (3) 

4) 关注度。通常，服务器的关注者数量反映了其

服务质量和信任度，如果关注者数量越多，则该

服务器的服务质量越高，可信值也越高。

NFollow( )is 表 示 服 务 器 is 的 关 注 者 数 量 ，

NFollow( )js 表示服务器 js 的关注者数量。服务器

is 的社会受欢迎程度 PL( )is 为 

   ( )
( )( )
( )( )( )

log NFollow 1
PL ,

log max NFollow 1
i

i j

j

s
s s S

s

+
= ∈

+
  (4) 

因此，综合上述四方面的平均值，可计算边缘

服务器的直接信任值DT( )is 为 

( )
( ) ( ) ( ) ( )AC SM , BH , PL

DT
4

i i j i j i
i

s s s s s s
s

+ + +
=  

  (5) 
3.1.2  基于客观信息熵的信任聚合 

假设在边缘服务器集群中存在 n 个服务器

{ }1 2, , ,i ns s s s= " ，服务器在集群中广播请求数据

包。作为响应，群集中的所有设备都将其信任值转

发到 is 。然后， is 对应的数据库获得一个由边缘服

务协作信任组成的数组
i js sT → ，即 

( ) ( ) ( ) ( )

( ) ( )

( ) ( ) ( ) ( )

1 1 1

1

, ,

,

, ,

n

i j i j

n n n

s s s s

s s s s

s s s s

D t D t

T D t

D t D t

→

⎧ ⎫Δ … Δ⎪ ⎪⎪ ⎪= … Δ …⎨ ⎬
⎪ ⎪

Δ … Δ⎪ ⎪⎩ ⎭

  (6) 

其中， ( ) ( ),i js s
D tΔ 是关于 js 的 S2S 信任。当 i j= 时，

该值就是服务器对其自身的评分。为了减少信任欺

骗，该值将在信任汇总期间被丢弃。 
首先，需要对输入数据进行规范化处理形成归

一化决策矩阵 n n×Q ，其元素 ( ) ( ) [ ],
 0,1

i js s
Q tΔ ∈ 。然

后，利用客观信息熵计算权重，聚合服务器协作评

分的信任。 

 

( ) ( )

( ) ( )

,

,
1

, 1,2, ,

0,

i j

i j

s s

n

ij s s
i

Q t
i n

p Q t
=

⎧ Δ
⎪ =
⎪= Δ⎨
⎪
⎪⎩

∑
无效

"
 (7) 

 
( ) 1

1 ln( )
ln

n

i ij ij
i

e p p
n =

= − ∑  (8) 

 

1

1 i
i n

i
i

e
w

n e
=

−
=

−∑
 (9) 

其中， ijp 为服务器之间评分所占的概率， ie 为评分

占比的不确定性， iw 为每个服务器的质量评估所占

据的重要性。 
因此，边缘服务器基于协作的信誉计算式为 

 ( ) ( )
1

RT DT
n

i i i
i

s w s
=

= ∑  (10) 

使用客观信息熵理论来计算服务器的信誉，可

以克服传统信任方案的局限性，因此，所提信任评

估算法既能鼓励服务器之间相互协作，又能抵御恶

意服务器引起的不良行为攻击。 
3.2  反馈评估模型 

获取边缘设备的反馈数据时，很可能会泄露边

缘设备用户的敏感数据。为了在保护用户隐私的同

时又能实现数据的可用性，可以在数据获取前对用

户敏感数据进行隐私保护，使服务器只能获取指定

的相关信息，不能获取其他敏感信息，如位置、爱

好、兴趣、社交关系等，从而在实现数据可用性的

同时有效保护用户数据的隐私。 
然后，从加密后的用户数据中选择高信任节点

计算用户的反馈信任。反馈等级使用元组

( ) ( ) ( ) ( ){ }FD id , id ,attr , ,i iD S s F s t= Δ 表示，其中，

(id)D 和 (id)S 分别表示设备用户和边缘服务器的

身份， attr( )is 表示服务器的资源或属性， ( )iF s 表

示用户对服务器的反馈评分， tΔ 表示用户与服务器

交互的时间戳。每个多元组代表对来自云平台的边

缘服务的特定属性或整体质量的反馈评分。因此，

反馈评分的可信度和确定性在此模型中对评估边

缘服务的可信赖性起着重要作用。为了减轻短时间

内恶意用户的不真实反馈评级对信誉评估的负面

影响，引入高信任反馈节点和确定性权重因子。 
3.2.1  同态加密技术 

在物联网边缘网络中，移动设备节点通常需要

请求整个网络中的信息资源，并且这些资源通常包

含一些私有信息。如果直接将相关数据发送给请求

设备，容易造成隐私泄露和不安全的 D2D 网络，

因此，私有数据需要加密后再发送给请求数据的

设备。为了保护设备用户数据隐私，将 Paillier
同态加密模型引入该网络中。同态加密技术[12]满

足以下特性。 
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1) 主要术语 
① Paillier 加密。直接计算多重加密的数据以

获得集成的密文，该密文与通过相同方式处理未加

密的原始数据所获得的密文相同。 
在 Paillier 密码系统中，公钥（加密）

PK ( , )n g= ，其中 n pq= ， p 和 q是 2 个随机选择

的大质数， g 是从正整数中选择的随机整数。私钥

（解密）为SK ( , )φ μ= ，其中 ( 1,cmL pφ = − 1)q − ，

其中 cmL 表示最小公倍数， ( ) 12mod L g nφμ
−

= ⋅  

mod n， 1( ) xL x
n
−

= 。假设消息m 的加密为[ m ]，

加密后可以得到密文 [ ] 2( )mod m nc g r nm= = ，其中，

r 是从正整数中选择的随机掩码，且 (0, )r n∈ 。密

文 c 的解密为 2( mod ) modm L c n nφ μ= 。 

② 同态加法。假设原有消息为 a和b ，加密后

的消息分别为[ ]a 和[ ]b ，则可以得到 [( )mod ]a b n+ =  
2[ ][ ]moda b n 和 2[( )mod ] [ ] modbab n a n= 。 

③ 不可辨别性。如果明文 a 被同时加密两次，

则得到的 2 个密文是完全不同的。 
④ 自盲性。任意一个密文可以被转化为另一个

密文，不会影响明文。 
2) 主要想法 
设备网络中的节点向边缘服务网络发出服务请

求，边缘服务器给出响应完成功能服务。然后，服务

器网络可以通过设备中继向 D2D 网络广播反馈质量

请求，每个用户收到请求后对需要提供的私有数据进

行加密并将公钥发送出去，中继聚合反馈评分信息发

送给服务器，服务器利用公钥获取所需评分信息。为

了减少加密开销，本文使用部分同态加密技术，边缘

计算中的服务器只可以获取所需反馈信息，可有效保

护边缘设备的隐私数据信息，从而促进用户做出真实

反馈，构建良好的边缘网络环境。 
收集 D2D 网络中每个节点的密文后，中继节

点为了防止设备节点的敏感数据被请求服务器节

点泄露，对设备的隐私构成威胁，因此需要对接

收到的数据执行部分同态加密，如算法 1 所示。

最后，将处理后的密文发送到服务器节点，因此

请求节点服务器只能获取请求的数据，不能从单

节点设备获取其他数据，从而保护了每个节点设

备的私有数据。在计算边缘设备的反馈评分时，默

认设备代理中继是可信的，这种设定符合现实生活

中的情况。 

算法 1  安全信任聚合 
输入  待加密数据集 iM a b n s、 、 、 、 等相关

系数 
输出  安全聚合后的信任值 
1) for 0 .lengthi M= →  do 
2)  PK ( , )n g= //加密 
3)  2[( ) mod ] [ ][ ]moda b n a b n+ =  
4)  2[( * ) mod ] [ ] modba b n a n= 。 
5)  [ ]*C M i= //密文 

6)  ( ) ( ) ( )
1

FT
i

j

m
j

i ij sFs t t
=

= Δ ∂ Δ∑   

7)  ( ) ( )NF , avg(| |)
1

i

ij
s

i

i j
t

F
F−

∂ Δ = −  

8)  ( ) ( ) ( ) ( )LT RT 1 FTi i is s sα α= + −   

9) end for 
10)return ( )LT is  

3.2.2  可信反馈 
考虑到拥有数万个物联网服务器每秒处理数

百个设备的大规模边缘网络环境，如何缩短信任系

统引起的时延是一个具有挑战性的课题。因此，

具有高计算效率的反馈聚集机制是最基本的要

求。在这项工作中，本文设计了一个轻量级的高

效反馈机制。 
大多数物联网平台都为用户提供功能报告，用

户一旦发现某个边缘服务器有恶意，就可以将其上

报给平台。通常，用户的反馈不会得到足够的重视，

甚至会被忽略，这对于评估来源的可信度至关重

要。因此仅考虑来自边缘设备总体信任度 ( )iT d 不

小于预定义阈值（将其经验设置为 0.6）的报告者

的反馈。边缘服务器的反馈通常是针对特定属性或

者整体的服务质量、响应时间等。 
物联网用户 jd 基于反馈的信任为 

 ( )
( )

( ) ( )
1

2
i

i i

s
ij

s s

f t
F t

f t f t

+

+ −

Δ +
Δ =

Δ + Δ +
 (11) 

用户对服务器的反馈信任为 

 ( ) ( ) ( )
1

FT
i

j

m
j

i ij sFs t t
=

= Δ ∂ Δ∑  (12) 

其中，物联网用户的总体信任度 ( ) 0.6iT s ≥ , 

( ) 
is

f t+ Δ 是对信息源 is 的正反馈数， ( )
isf t− Δ 是对信

息源 is 的负反馈数， tΔ 是给定的时间窗口， ( )
i

j
s t∂ Δ

是用户反馈的确定性因子。 
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3.2.3  确定性因子 
值得考虑的是，一些恶意的边缘设备通过创建

大量的假名来颠覆反馈评估模型，并使用它们提供

大量不忠实的反馈评级，目的是短时间内在网络中

进行自我促销或诽谤性攻击。反馈评估模型中提供

的确定性权重因子可以通过在短时间内保持恒定

数量的客户有效反馈等级来减轻这些攻击对信誉

评估结果的影响，计算式为 

 ( ) ( )NF , avg(| |)
1

i

ij
s

i

i j
t

F
F−

∂ Δ = −  (13) 

在给定的时间窗口 tΔ ， NF( , )i j 表示设备用户

jd 在服务器 ,i is s S∈ 上提供的反馈评级的数量， iF

表示边缘服务器 is 接收到的反馈等级的总数，

( )avg iF 表示服务去器 is 接收到的反馈等级数的平

均值，即 

 ( )
( )( )

1
NF ,

avg

m

j
i

i j
F

U

ε
=

−
=
∑

 (14) 

其中，ε 表示 jd 在指定时间范围内对边缘服务器提

供的反馈等级数量的有效阈值，多余的将被丢弃；

U 表示为服务器 is 提供反馈评级的用户数量。 

3.3  自适应权重 
在计算直接信任值和间接信任值之后，本文通

过式(15)计算获得边缘计算网络中服务器 is 的局部

信任（LT, local trust）。 
 ( ) ( ) ( ) ( )LT RT 1 FTi i is s sα α= + −  (15) 

其中，α 是权重系数且 (0,1)α ∈ ，用于权衡信誉信

任值相对于反馈信任值的重要性。通常，边缘服务

器 is 的信任度应该近似于使用过 is 的用户（即直接

信任节点）的平均满意度。因此，将α 的选择转化

为一个最小值优化问题，利用均方误差代表实际值

和理想值的误差，即 

 ( )( ) ( ) 2
min LT iR sα ψ⎡ ⎤= −⎣ ⎦  (16) 

其中，ψ 是受信任节点的平均满意度，即 is 的期望

值。在解决上述优化问题之前，首先需要确定ψ 。 
根据上述定义可知，ψ 与直接受信任节点提供

的评分有关。令 R 为 k 个可信节点对服务 is 提供的

全局信任评分集合，即 { }1 2 , , , kR r r r= " 。通常，评

级包含正和负 2 种类型。因此，R 可以分为 2 个子

集：正评级集 pR 和负评级集 nR 。本文分别用λ和 μ

表示正负评级的基数，即 pRλ = ， nRμ = ，并在

仿真中给出分类原则。 
Beta 函数具有强大的数学理论并且在信任管

理中很受欢迎，本文使用它来计算服务器 is 的期望

值。在 IoT 中，k 个可信节点经历了由边缘服务器 is

提供的服务后，会产生反馈评分 R ，其中每一个评

分 p n ir R R∈ 或 。因此，使用 1、0 分别表示正面评

分和负面评分。 
Beta 分布是先前的 Bernoulli 分布的共轭。通过

这种方式，可以将边缘服务器的全局评分视为伯努

利实验的结果，设正评级参数τ 的概率遵循 Beta 分

布。对于 k 个直接受信任的节点，可以将其视为每

个节点的二项式分布，并在 Beta 分布之后具有正评

级参数τ 的概率。 
因此，期望值ψ 计算式为 

 ( ) ( | , )dfψ ρ τ τ τ λ μ τ
+∞

−∞
= = =∫  

 
1

0
( | , )df λτ τ λ μ τ

λ μ
=

+∫  (17) 

其中，满足 ,λ μ 的概率密度函数 ( | , )f τ λ μ 为 

 ( ) ( )
( ) ( ) ( ) 11| , 1
Γ

f
Γ Γ

μλλ μ
τ λ μ τ λ

λ μ
−−+

= −
+

 (18) 

获得ψ 后，接下来考虑优化问题。由于 ( )R α 是

参数α 构成的函数，函数最小值是在导数为零的点

处获得的，令
( ) 0

R α
α

∂
=

∂
，可得 

 
( ) ( )
( ) ( )

FT
RT FT

i i

i i

s s
a

s s
ψ −

=
−

�  (19) 

α 的最佳值应在[0,1]内，即 

 
0, 0

, 0 1
1, 1

a
a a

a
α

<⎧
⎪= ⎨
⎪ >⎩

≤ ≤

�
� �

�
 (20) 

完成上述操作后，将α 代入优化式，可以获得

由边缘服务器 is 的全局信任值。 
3.4  全局信任的聚集 

前 3 个阶段已获得代表单位时间窗口中每个

边缘服务器的局部信任。此阶段，可以通过将每

个边缘服务器的 LT 与基于时间的权重进行聚合

来获得表示评估时段内每个边缘服务器的全局信

任（GT, global trust）。因此，可以用定义 3 来详

细描述。 
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定义 3  对于给定的连续时间窗口 1,2, ,T t= " ，

{ }1 2 (0,1, , , , )t tρ ρ ρ ρ ρ ∈= " 表示在不同单位时间

窗口中 ( )LT is 基于时间的权重，
1

1
t

k
k

ρ
=

=∑ ；GT
i

T
s 表

示在 T 时间段内边缘服务器 is 的全局信任，计算

式为 

 ( )
1

G TT L
i

t
T
s i k

k

s ρ
=

=∑  (21) 

为了便于排名和比较，可以将每个边缘服务器

GT
i

T
s 以统一的方式归一化为[0,1]。 

根据人类的社会行为习惯，较旧的知识影响较

小，而新知识对信任决策的贡献更大。因此，可以

将 ( )tρ 定义为基于时间的衰减函数，即 

 ( ) ( ) ( )( )1 exp tt Tρ μ μ σ= + − − −  (22) 

其中， [ ]0,1μ ∈ 用于调整基于时间的衰减函数的效

果； [ ]0,1σ ∈ 是可调的正常数，可以根据实际情况

进行相应的调整。 

4  理论分析 

所提信任评估算法是一种轻量级方案。与大多

数现有的基于广播策略从整个群集中收集反馈由

此增加系统通信开销的反馈模型不同，本文算法不

使用基于广播的策略，而是根据中继的聚合反馈

来设置整个设备网络的反馈值。所以，每个设备

都不需要与其他设备共享信任信息，反馈信任的

计算工作完全由中继或代理人完成，从而减少了

系统的开销。 
定理 1  时间复杂度。使用本文所提信任评估

算法，整体信任计算的总时间复杂度为 

 2( )T O n=  (23) 

证明  假设 IoT 边缘计算由m 个群集组成，并

且群集的平均大小为 n。在给定的时间窗口 t 中，

边缘服务器总体信任计算的总时间复杂度由算法

的执行次数决定，总体信任由 2 个部分组成：S2S
（信誉）和 D-to-S（反馈）。服务器之间的信誉计

算主要通过相互之间的协作完成，采用客观信息

熵理论自适应汇总协作设备的总体信任度，执行

的最大循环数达到 2n ；设备对服务器的反馈计算

主要通过高信任节点的反馈聚合而成，对设备层

的信息采用了同态加密算法，牺牲部分计算开销

来保护隐私，执行的最大循环数达到 2n 。所以总

的时间开销应为 2
overhead 2T n= ，系统的时间复杂度

为 2( )O n 。证毕。 

定理 1 表明，所提信任评估算法的时间复杂

度远优于某些现有方案，例如，基于模糊的信任

机制的时间复杂度为 3( log 2 )nO n 。与传统的信任

机制（例如模糊理论 [19]、贝叶斯 [20]、支持向量

机[23]等）相比，所提信任计算机制更轻量，所需

时间更少。 
定理 2  空间复杂性。使用所提的信任评估算

法，涉及信任信息传递的最大通信开销为 
 ( )2S me n= +  (24) 

证明  假设 IoT 边缘计算 e个边缘服务器，由

m 个设备群集组成，并且群集的平均大小为 n。在

给定的时间窗口 t 中，信任计算的最大数量为δ 。

S2S 只要计算服务器之间的协作的通信开销 e 即
可。在一定时间段内，当边缘网络和设备网络利用

同态加密算法完成交互后，每个设备将自己的反馈

信息发送给中继。D-to-S 如果基于反馈信息进行信

任计算，则每个服务器将向其代理发送最多一个反

馈请求，并从代理接收最多一个反馈响应，代理收

到请求后会将请求广播到设备网络中，每个设备收

到请求后将反馈信息发送给中继。因此，反馈信息

的总数为 ( 2)e n + 。考虑 m 个群集的情况，在给定

的时间窗口中完成信任计算的最大通信开销为

( 2)me n δ+ 。证毕。 

定理 2 证明了所提信任评估算法的通信开销是

线性增长的，随着设备数量的增加，集群数和系统

通信开销随之增长。与传统的反馈聚合机制（例如

广播机制）相比，所提反馈聚合算法重量轻且所需

空间少。由于不需要考虑设备之间的反馈，这种机

制可以减少网络通信开销，从而提高系统资源效

率。由于本文设定了设备反馈的可信阈值，选择可

靠安全的反馈信任值聚合，从而可以有效缓解恶意

反馈等攻击行为的影响，降低开放或敌对计算环境

中的网络风险。 

5  实验分析 

本节首先描述如何在模拟的 IoT 边缘网络环境

中建立实验，包括如何在模拟环境中部署拟议的信

任方案以及实验配置；然后，通过实验验证 TERF
算法的性能和可靠性并分析实验结果。 
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5.1  实验设置 
为了验证和分析所提出的信任计算机制的有

效性，使用 NetLogo 事件模拟器进行了广泛的实验，

该事件模拟器提供了多主体可编程建模环境，并在

AI 社区的 Java 中实现。它可以轻松地对并行代理

和独立代理进行建模，以模拟物联网边缘计算环境

中的交互实体。仿真配置如下：Intel Core i5 2.7 GHz 
CPU，8 GB RAM 和 Windows 10 操作系统，实验结

果通过 MATLAB R2017b 进行仿真。 
为了使实验更接近真实的 IoT 计算环境，在模

拟器中部署了 3 种设备：基于身份的边缘服务器、

基于兴趣的边缘设备和设备代理。服务器评分程序

可以是诚实服务器（HS, host server）或恶意服务器

（MS, malicious server）2 种类型之一。HS 始终为任

何服务器提供正确的反馈，而 MS 始终为其他服务

器提供错误的实际数据反馈。设备评分程序为 2 种：

诚实设备和恶意设备（MD, malicious device）。诚实

设备为服务器提供正确的反馈，而恶意设备为服务

器提供错误的反馈。在模拟器中，设备代理作为设

备层反馈提供者的行为始终是可信任的，因为经纪

人是由某些 TTP（trusted third party）管理的（例如，

知名的云服务提供者）。 
实验中使用的仿真参数如表 1 所示。模拟器中

总共部署 6 个服务器、10 000 个设备，网络中共部

署 20 个代理。模拟运行的总时间步长为 200 s，信

任计算的时间窗口为 20 s。恶意设备的占比分别设

置为 10%、20%和 40%。协作服务器的占比分别设

置为 10%、20%和 40%，这意味着 IoT 边缘服务器

系统分别处于空闲、忙碌和高度忙碌状态，由此来

分析边缘服务器在机制中的信誉评分。 

表 1 仿真参数 

符号 描述 取值 

m  边缘设备个数 10 000 

n  服务器个数 6 

avg(| |)iF  特定时间内反馈均值 1 

∂  反馈确定因子 0.4 

pas  协作服务器占比 10%、20%、40%

md  恶意设备占比 10%、20%、40%

α  信誉的重要性 0.32 
 

本文实验利用从 GitHub 网站获得真实世界的

Web 服务数据集，即 WSDreamdataset2。它记录了

64 个不同时间段（步长为 15 min）中来自 4 500 个

Web 服务的 142 个用户的真实反馈数据。每个服务

在原始数据集中都有2个质量属性，即响应时间（RT, 
rESonse time）和吞吐量（TP, throughput）。为了客

观和方便起见，在 10 个不同的时间段内随机选择

了 6 个服务，并将前 100 名用户的反馈评分标识

为有效数据，进行筛选获得可信设备的数据，获

得了 2 个较小的数据集，分别包含 6×100×10 个条

目。为了促进集成信任评估，将这 6 个服务分配

给在 TERF 算法中选择的 6 个云服务提供商作为

云服务。使用 2 个较小的设备数据集（即响应时

间和吞吐量）来评估 6 个云服务提供商在机制中

的反馈评分。 
如上所述，服务器的可信赖性是通过结合信誉

和反馈聚合来确定的。信誉和反馈的相对重要性权

重由聚合涉及的属性计算获得。 
5.2  性能验证 

本文提出了一种基于信誉和反馈的信任评估

算法来评估边缘服务的总体可信度，其中包含了基

于协作的信誉（CRT, reputation trusted based on 
cooperation）评估算法和基于安全性的反馈（SFT, 
feedback trusted based on security）评估算法。本节

将一些现有的信誉和反馈信任评估算法与本文所

提信任评估算法（即 CRT 和 SFT）分别进行比较。 
首先，选取相关信任因子构成数据集合，通过

信息熵等计算式可以计算出 CRT 的信任值，计算过

程中时间复杂度可由理论分析获得。将本文算法与

其他算法比较可知，CRT 具有较少的时间开销。 
然后，设置反馈实验参数，不断调整恶意节点

的数量（0～25%），获得不同环境下 SFT 的信任值。

将本文算法与其他算法比较可知，SFT 具有较高的

安全性。 
5.2.1  基于协作的信誉评估算法 

为了进行性能比较，将 CRT 与其他几种声誉评

估算法进行了比较。比较算法描述如下。 
1) 基于平均得分的信誉（ReA, reputation based 

on average score）算法[24]。该算法通过调用来自用

户服务的平均评级来计算每个服务的信誉，然后推

荐信誉较高的服务。 
2) 基于信誉修订的方法（ReM, reputation re-

vision method）[25]。该算法在计算平均评分时，使

用先验知识作为相似性的基础，这有助于识别和过

滤不公平的评分。 
3) 基于参与者行为的信誉分配模型（URM, 
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utility-based reputation model）[26]。根据客户端和服

务器的预期行为和感知行为，在数学上定义基于实

用程序的信誉模型。 
为了将 CRT 与其他基于时间复杂度的算法进行

比较，将边缘服务器的数量设置为 150，边缘设备的

数量为 6～150（步长为 30）。服务器的直接信任由

四大因素组成：授权认证、相似度、共同行为和关

注度。此外，假设这些比较算法中的每个步骤都是

一个运算，而执行运算的总数表示时间复杂度。ES
数量与时间复杂度的关系如图 4 所示。 

 
图 4  ES 数量与时间复杂度的关系 

图 4 表明，当影响服务器直接信任因素的数量

恒定时，随着 ES 数量的增加，时间复杂度增加。

从图 4 可以看出，随着 ES 数量的增加，ReA 和 ReM
的时间复杂度均显著增加，相较而言，CRT 的时间

复杂度最小，缓解了系统的开销，所以所提算法优

于其他算法。由于 CRT 中采用客观信息熵理论自适

应的聚合信任因子，可以鼓励服务器之间的诚信评

分，促进它们的协作，因此该算法计算开销小而且

能够自适应调整权重。这表明所提算法是有效的并

且优于其他算法。 
5.2.2  基于安全的反馈评估算法 

为了进行性能比较，将 SFT 与其他几种反馈评

估算法进行了比较。比较算法描述如下。 
1) 基于相似度（SFM, similarity framework）的

信任算法[27]。该算法可以减轻共谋攻击，并且可以

有效地消除恶意推荐对信任计算的影响，提高网络

可靠性。 
2) 基于多源反馈（MSF, multisource feedback）

信息信任算法[28]。该算法通过聚合来自用户的评级

和代理的反馈来计算每个设备的信誉，然后选择信

任较高的交互设备。 
3) 基于体验和信誉的反馈评估（简称为 ERM）

算法[29]。该算法通过评估来自用户贡献数据的质量

来操纵控制交互，然后通过 2 个信任指标（经验和

声誉）的设置选择最信任的用户参加传感任务，从

而提高反馈质量。 
为了对 SFT 进行比较实验，在单位时间窗口的

吞吐量上选择 100 个边缘设备反馈评分数据，这些

反馈信任通过比较算法来判断性能优劣程度。 
恶意节点占比从 5%变化为 25%，观察其对反

馈结果的影响。图 5 显示了不同机制应对不同恶意

节点占比时的信任变化率。 

 
图 5  恶意节点的信任变化率 

随着恶意节点的占比增加，所有比较算法的最

终反馈评分都会下降，所以上述几种机制对恶意节

点的反馈都可以起到抵抗作用。但是，每种算法的

反馈信任值的变化是不同的，恶意节点占比与反馈

信任值的关系如图 6 所示。 

 
图 6  恶意节点占比与反馈信任值的关系 

SFM 变化率最高，即其信誉最容易受到恶意反

馈评级的影响，其次是 MSF、ERM 和 SFT，这表
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明 SFT 优于其他算法。尤其是当恶意节点占比增加

时，由于提出的机制不仅在设备与边缘服务器进行

交互时使用了同态加密算法，保证了设备层用户

的隐私安全，而且对设备的反馈评分设置了阈值，

只对高信任节点的反馈评分进行聚合计算，因此

SFT 相比于其他算法能够很好地抵抗恶意反馈。 
以上实验结果表明，TERF 结合了基于协作的

信誉评估算法和基于安全性的反馈评估算法，有助

于改善边缘服务器的信任评估。 
5.3  可靠性 

计算任务失败率（TFR, task failure rate）以反

映信任计算系统的可靠性，将用户请求能否成功获

得服务器的服务作为判断任务成功与否的依据，

Nf
total

TFR= 100%× ，其中，Nf 为失败的次数；total

为总次数，本次实验设置为 5 000 次。TFR 值越低

表明信任机制的可靠性较高。在这组实验中，假设

IoT 边缘计算中的大多数设备代理都是值得信赖的

协作者，并且此边缘计算环境紧密地反映了实际情

况，其中大多数代理是诚实的。 
本文提出信任机制面临的威胁主要来源于两方

面：边缘服务器的欺骗评分和边缘设备的恶意反馈

评分。本节实验考虑了以下几种网络计算环境：1) 空
闲诚实的边缘计算环境；2) 繁忙且不诚实的边缘计

算环境；3) 繁忙且高度不诚实的边缘计算环境。 
图 7～图 9 显示了不同百分比的恶意设备对应

的任务失败率。在这组实验中，假设此物联网边缘

计算环境是一个值得信赖的网络社区，所有代理人

都对此诚实。将恶意设备的占比设置为 10%、20%
和 40%，分别表示网络环境是诚实、不诚实和高度

不诚实的。 

 
图 7  空闲诚实的边缘计算环境的任务失败率 

图 7 显示了空闲诚实的网络环境，其中恶意设

备的占比仅为 10%，相互协作的边缘服务器设备占

比为 10%。通过比较发现，在空闲诚实的网络环境

中，3 种信任机制的任务失败率均较低，平均低于

12.32%。这些结果表明，3 种类型的信任机制都具

有很高的可靠性，几乎没有恶意节点。 

 
图 8  繁忙不诚实的边缘计算环境的任务失败率 

为了在更动态的网络环境中评估信任机制的

性能，逐渐增加了恶意设备 MD 的比例。在图 8 中，

恶意设备比例为 20%，协作服务器为 20%，这意味

着该系统环境是繁忙且不诚实的。通过比较发现，

随着恶意设备的不断增加，任务失败率明显下降，

与恶意设备为 10%时相比，差异更大，其中，MSF
和 URM 机制的性能下降明显。在图 8 中，当 MD
的比例设置为 20%时，MSF 的任务失败率增加至

19.8% ，而 URM 机制的任务失败率则达到

24.36%。这表明，在繁忙且不诚实的边缘计算环

境中，所提信任机制比 MSF 和 URM 具有更低的

任务失败率。 

 
图 9  繁忙且高度不诚实的边缘计算环境的任务失败率 
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在图 9 中，MD 的比例为 40%，协作服务器为

40%，这意味着系统非常繁忙且高度不诚实，其中

40%的边缘设备不诚实，40%的边缘服务器要求与

其他服务器协作。从图 9 可以看出，从 TFR 的角度

来看，所提信任机制优于 MSF 和 URM。当 MD 的

比例设置为 40%时，MSF 的任务失败率增加到

43.64%，URM 的任务失败率达到 52.83%甚至可能

更高，而所提信任机制的任务失败率是 32.61%，因

此本文提出的聚合信誉和反馈的信任机制的可靠

性更好。实验结果与实际情况一致，即在高度不诚

实的网络环境中，MD 可能会进行 ON-OFF 攻击，

这可能会严重影响 IoT 边缘计算的性能。 
如上所述，本文在 S2S 中采用了基于客观信

息熵理论的反馈信息融合算法计算服务器内部信

任，可以克服传统信任方案的局限性；在 D2D 中

采用了基于同态加密算法的安全反馈，可以减少边

缘设备的恶意反馈。同时由于交互过程中保护了设

备层的隐私，可以鼓励设备做出诚实反馈，从而改

善任务的成功执行率并降低任务失败率。最后，在

整体信任度汇总计算中，采用数学算法自适应地聚

合信誉和反馈，从而实现边缘服务器信任值的动态

计算。 

6  结束语 

本文提出了一种针对边缘计算环境中服务器

的新型信任评估算法，该算法结合了信誉和反馈

特征，能够通过可信赖的边缘服务来增强基于云

的物联网边缘环境的安全性。它还有助于物联网

用户评估功能上等效的边缘服务器提供的云服务

的可信赖性，并从中选择最可信赖的 ES 来部署

云服务。值得注意的是，TERF 的优势在于，它

可以将信誉和反馈作为衡量边缘网络信任的补充

功能，从而获得定量评估边缘服务信任度。此外，

为了将信誉指标纳入信任评估中，本文提出了一

种基于协作的信任评估算法；为了提高基于反馈

评级的信誉评估模型的安全性和可靠性，本文提

出了一种基于安全性的反馈评估算法。此外，为

了有效地结合 CRT 和 SFT，本文提出了一种集成

的信任评估算法来评估边缘服务的总体可信度，

并基于仿真实验验证了所提算法的性能和可用

性。本文方案对设备层用户数据缺乏隐私保护，

易带来安全隐患。下一步将针对交易过程中如何

高效保护设备层隐私进行研究。 
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